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dla zamdéwienia publicznego o wartosci nieprzekraczajacej 130 000,00 ziotych

Ze wzgledu na warto§¢ zamowienia, nieprzekraczajaca 130 00,000z1, nie majg zastosowania w niniejszym
postgpowaniu przepisy ustawy Prawo zamdwien publicznych — podstawa prawna art. 2 ust. 1 pkt
1) wustawy 2z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (tj. Dz.U.2021.1129 z pdzn.
zm.). Zastosowanie maja procedury przewidziane w obowigzujacym w Urzedzie Gminy Piecki Regulaminie
udzielania zamdéwien publicznych.

Tresc¢ niniejszego ogloszenia nie stanowi oferty w rozumieniu art. 66 i 71 Kodeksu Cywilnego (Dz.U.2020 poz.
1740 ze zm.) tj. - Ustawa z dnia 23 kwietnia 1964 r.).

Wojt Gminy Piecki zaprasza do sktadania ofert na:

Wykonanie ustugi audytu i diagnozy cyberbezpieczenstwa Urzedu Gminy Piecki stanowigcych przedmiot
Umowy o powierzenie grantu o numerze 4159/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczgca realizacji projektu grantowego ,,Cyfrowa Gmina™ o numerze POPC.05.01.00-00-0001/21-00

Projekt wspdifinansowany ze s$rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju
Regionalnego.

I. ZAMAWIAJACY

Gmina Piecki, ul. Zwycigstwa 34, 11-710 Piecki, tel.: 89 742 20 29, Godziny urzedowania: pn. 8:00 — 16:00
wt. —pt. 7:15-15:15.

II. OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga przeprowadzenie audytu i diagnozy cyberbezpieczenistwa w ramach projektu ,,Cyfrowa Gmina”
w Urzedzie Gminy w Pieckach, w dokumentacji projektu okreslanego jako ,,diagnoza cyberbezpieczenstwa”,
zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina, zakoficzonego raportem.

Szczegblowy zakres przedmiotu zamdwienia:

1. Przeprowadzenie audytu cyberbezpieczenstwa w jednostce Zamawiajacego na wszystkich posiadanych
przez Zamawiajacego urzadzeniach przeznaczonych do pracy biurowej oraz audytu sieci
teletechniczne;.

2. Jednostka poddana diagnozie: Urzad Gminy Piecki, ul. Zwyciestwa 34, 11-710 Piecki

a) ilo§¢ serweréw fizycznych:3 —

b) ilo$¢ serwerdw wirtualnych: 6

¢) liczba lokalizacji: 1

d) ilo$¢ stacji komputerowych: 27

e) ilos¢ komputeréw przeno$nych: 9

f) ilosé adresow zewnetrznych: 2

g) 1los¢ pozostatych urzadzen podigczonych do sieci: 12

3. Diagnoza zgodnosci cyberbezpieczenistwa musi uwzgledniaé:

a) rozporzadzenie o Krajowych Ramach Interoperacyjnosci rozporzadzenia Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych,

b) ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
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¢) standard COBIT oraz norm¢ PN-ISO/IEC 27001.
Przedstawienie raportu lub innego dokumentu z przeprowadzonej analizy w formie papierowej i
elektroniczne;j;
Przekazanie wypetnionego zalgcznika nr 8 do Regulaminy konkursu Cyfrowa Gmina — Formularza
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa (Formularz stanowi
zalacznik do niniejszego zapytania).

WSPOLNY SEOWNIK ZAMOWIEN:

72810000-1 Ustugi audytu komputerowego

IV.

WARUNKI UDZIALU W POSTEPOWANIU

Audyt musi zostaé przeprowadzony przez osobg posiadajaca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatéw wskazanych w ww. rozporzadzeniu ktore uprawniaja do przeprowadzania audytu
znajduje si¢ ponizej:

1)
2)
3)

4)

5)
6)
7)
8)
9

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0s6b;

Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 1. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji os6b;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;
11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Potwierdzeniem spelnienia warunku posiadania ww. uprawnien bgdzie zlozenie wraz z oferta kopii certyfikatu/-

6w potwierdzonej za zgodnoéé z oryginalem. a w przypadku zlozenia oferty droga elektroniczna przestanie
skanu orvginalu podpisanego podpisem kwalifikowanym.

2.

3.

Wykonawca powinien posiadaé odpowiednia wiedzg i do$wiadczenie w przeprowadzaniu audytu
bezpieczefistwa informacji. Wykonawca, w okresie ostatnich trzech lat przed uplywem terminu
sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie), nalezycie
zrealizowal co najmniej 2 zamoOwienia polegajace na przeprowadzeniu audytu bezpieczenstwa
informacji, zgodnie z wymaganiami zawartymi w Krajowe Ramy Interoperacyjnoéci. Aby potwierdzié
spelnienie powyzszego warunku nalezy wypei¢ oswiadczenie zawarte w Formularzu ofertowym.
Zamawiajacy zastrzega sobie mozliwo$¢ sprawdzenia informacji zawartych w o$wiadczeniu poprzez
wezwanie do przedstawienia dokumentéw potwierdzajacych spelnienie niniejszego warunku.
Wykonawcy, ktorzy nie wykaza spelienia warunkéw udzialu w postgpowaniu podlega¢ beda
wykluczeniu z udzialu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucona.

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego
Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem
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https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegdlnosci w zakresie okre§lonym w zatgczniku nr
8 do przedmiotowego Regulaminu ,,Formularz informacji zwiazanych z przeprowadzeniem diagnozy
cyberbezpieczenistwa.”

Z postepowania o udzielenie zaméwienia wyklucza si¢ Wykonawce, w stosunku do ktérego zachodzi
ktorakolwiek z okolicznosci. 0 ktérych mowa w_art. 7 wst. 1 pkt 1-3 w zwigzku z art. 22 ustawy z
dnia 13 kwietnia 2022 r. o szczegélnych rozwiazaniach w zakresie przeciwdzialania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczenistwa narodowego, tj. Wykonawce:

1) wymienionego w wykazach okreslonych w rozporzqdzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu Srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

2) ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r., poz. 593 i
655 ze zm.) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzgdzeniu 269/2014 albo wpisana na list ¢ lub bedgca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostala wpisana na listg na podstawie decyzji w sprawie wpisu
na listg rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy,

3) Fktérego jednostka dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29.09.1994 r. o
rachunkowosci (Dz. U. z 2021 r., poz. 217, 2105 i 2106 ze zm.), jest podmiot wymieniony w
wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na
liste lub bedqcy takq jednostkq dominujgcq od dnia 24 lutego 2022 r., o ile zostal wpisany na
listg na podstawie decyzji w sprawie wpisu na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajqcej o zastosowaniu srodka, o ktorym mowaw art. 1 pkt 3 ustawy.

4.1 W celu potwierdzenia braku podstaw do wykluczenia z udzialu w postepowaniu Wykonawca sklada

b S

wraz z oferta o§wiadczenie w zakresie podstaw wykluczenia z postepowania, o ktérych mowa w art. 7
ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego -
zal. Nr 3 do zapytania.

OPIS PRZYGOTOWANIA OFERTY

Kompletny, wypelmiony Formularz ofertowy stanowiacy zalacznik nr 1.

Oswiadczenie o spelnieniu warunkéw udzialu w postepowaniu stanowigce zalacznik nr 2.
Os$wiadczenie dotyczace braku podstaw wykluczenia, stanowiace zalacznik nr 3.

Dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu
(uwaga: wymaga sie zlozenia wraz z ofertq kopii certyfikatu potwierdzonej za zgodnosé¢ z oryginalem,
a w przypadku zlozenia oferty drogq elektroniczng przestanie skanu oryginatu podpisanego podpisem
kwalifikowanymy).

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

TERMIN ZWIAZANY OFERTA

Wykonawca pozostaje zwigzany zlozona oferta przez okres 30 dni. Bieg terminu zwigzania oferts
rozpoczyna si¢ wraz z uplywem terminu skladania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedluzyé termin zwigzania
oferta.

TERMIN REALIZACJI

Wykonaweca jest zobowigzany wykona¢ zamowienie nie pozniej niz 45 dni od dnia zawarcia umowy.
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VIII. OCENA OFERTY

Przy wyborze oferty do realizacji zamawiajacy bedzie si¢ kierowat kryterium: Cena — 100%.

Cene za wykonanie zamowienia nalezy poda¢ w Formularzu ofertowym — zalacznik nr 1.
Zaoferowana cena powinna by¢ okre$lona wartoscia brutto.

Cena winna obejmowac¢ wszelkie koszty niezbedne do zrealizowania zaméwienia.

Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okolicznos$ci mogace mie¢ wpltyw na
ceng.

NAEWD -

IX. UWAGI

Zamawiajacy zastrzega sobie prawo odrzucenia oferty, w przypadku gdy oferta obarczona jest niemozliwa do
samodzielnego usunigcia przez Zamawiajacego wadg techniczna uniemozliwiajaca zapoznanie si¢ z jej trescia
a Wykonawca we wskazanym przez Zamawiajacego terminie nie udzieli wsparcia w tym zakresie.

Oferte¢ cenowg nalezy:
1. zlozyé w siedzibie Zamawiajacego:
Urzad Gminy Piecki, ul. Zwycigstwa 34, 11-710 Piecki w zamknietej kopercie z dopiskiem: OFERTA:
., Audyt cyberbezpieczenistwa w ramach projektu Cyfrowa Gmina”
lub
2. przesylaé poczta elektroniczng na adres: gmina@piecki.com.pl D

] I '.

1 )
= -

lub
3. przeslaé na Elektroniczng Skrzynke Podawcza na adres skrytki na ePuap: /i110bnn9ae/SkrytkaESP

i podap pPodj 3

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyn.

X. KILAUZULA INFORMACYJNA

Zamoéwienie bedzie realizowane zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE.

KLAUZULA INFORMACYJNA
O PRZETWARZANIU DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), informuje, iz:

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Gminy Piecki,
ul. Zwyciestwa 34, 11-710 Piecki jest: Wojt Gminy Piecki.

2. Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych
osobowych w zakresie dzialania Urzedu Gminy Piecki, a takze przystugujacych Pani/Panu
uprawnien, moze si¢ Pani/Pan skontaktowac si¢ z Inspektorem Ochrony Danych Osobowych
— Waldemarem Hypsiem na adres poczty elektronicznej inspektor@cbi24.pl
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Administrator przetwarza Pani/Pana dane osobowe na podstawie obowigzujacych przepiséw
prawa, zawartych uméw lub na podstawie udzielonej zgody.

Pani/Pana dane osobowe przetwarzane sg w celu/celach:

wypeknienia obowigzkéw prawnych cigzacych na Urzedzie Gminy Piecki;

realizacji uméw zawartych z kontrahentami;

w pozostalych przypadkach Pani/Pana dane osobowe przetwarzane sg wylacznie na
podstawie wczesniej udzielonej zgody w zakresie i celu okreslonym w tresci zgody.

Dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww. celu z
uwzglednieniem okreséw przechowywania okreslonych w przepisach odrgbnych, w tym
przepis6w archiwalnych.

Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. b) ww. rozporzadzenia.
Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych uméw
przetwarzajg dane osobowe w imieniu Administratora.

Osoba, ktérej dane dotyczg ma prawo do:

dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania oraz do przenoszenia swoich danych, a takze - w przypadkach
przewidzianych prawem - prawo do usuniecia danych i prawo do wniesienia sprzeciwu
wobec przetwarzania Panstwa danych.

wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa
si¢ z naruszeniem przepiséw powyzszego rozporzadzenia tj. Prezesa Urzedu Ochrony
Danych Osobowych, ul. Stawki 2, 00-193 Warszawa

Podanie danych osobowych jest warunkiem zawarcia umowy cywilnoprawnej. Osoba, ktorej dane
dotycza jest zobowigzana do ich podania. Konsekwencja nie podania danych osobowych jest brak
mozliwoéci zawarcia umowy.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktore si¢ opierajg wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 og6lnego rozporzadzenia o ochronie danych osobowych.
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