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Zatacznik nr 2 do SWzZ
Znak postepowania
RZK.271.2.11.2023

OPIS PRZEDMIOTU ZAMOWIENIA

Wypetniony zatacznik nr 2 wykonawca dotgcza do sktadanej oferty

Wymagania wspdlne dla przedmiotu zamdéwienia:

a)
b)
c)

d)

Sprzet fabrycznie nowy; Oprogramowanie w licencjach wieczystych; montaz urzadzen w szafie rack;

Oprogramowanie, ustugi, gwarancje zarejestrowane wytgcznie na Zamawiajgcego, jako pierwszego uzytkownika koricowego;

W przypadku, gdy w OPZ nie ujeto jakiegokolwiek elementu sktadowego, musi byé on dostarczony i wdrozony, o ile jest niezbedny do prawidtowego
dziatania (tzn. zgodnie ze sztukg i z przeznaczeniem) sprzetu i oprogramowania bedgcego przedmiotem zamowienia;

Wszystkie wymagania minimalne mozliwe do potwierdzenia przez Zamawiajgcego wytgcznie poprzez ogdlnodostepne zrddta producenta oferowanego
przedmiotu zamowienia —to samo dotyczy paramterdw technicznych oferowanych jako kryteria dodatkowo punktowane - na zgdanie Zamawiajacego

wykonawca wskaze szczegétowe ogdlnodostepne zrddta producenta, o ktdrych mowa powyzej;

e) Wykonawca dokona aktualizacji firmware w dostarczonym sprzecie;

f)  Wykonawca przygotuje dokumentacje powykonawczg zainstalowanych urzadzen i oprogramowania oraz wykonanych prac konfiguracyjnych;
g) Oprdécz gwarancji producenta wykonawca bedzie Swiadczyt przez 12 miesiecy dorardztwo w zakresie konfiguracji dostarczonego przedmiotu

zaméwienia;

System ochrony sieci UTM , 1 szt.

nalezy wpisac: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne Opis oferowanego przedmiotu zamoéwienia

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem | OSwiadczam, iz ww. oferowany przedmiot zamodwienia spetnia wymagania
opisanym w postepowaniu. Praca w trybach: router z funkcjg NAT, transparentny, | minimalne oraz posiada (w miejsce ,,...” wykonawca wpisuje oferowany parametr):
monitorowanie na porcie SPAN. Mozliwos¢ budowy dwdch instancji systemow w

zakresie: Routingu, Firewall, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji oraz 1. ... portéw RJ45, w tym port DMZ oraz ... portéw do zdefiniowania
mozliwos¢ dedykowania 4 administratoréw do kazdej instancji systemu. Wsparcie IPv6 uzytkowego

dla: firewall, ochrony aplikacji, routingu dynamicznego. Dla: Firewall, IPSec, Kontroli 2. ...sesji TCP jednoczesnie

Aplikacji, IPS —istnieje mozliwosc tgczenia w klaster oraz redundantnosé aktywnga oraz 3. ... Gbps przepustowosci firewall dla pakietow od 512 bajtow

pasywng z funkcjg synchronizacji sesji firewall. Monitoring i wykrywanie uszkodzenia 4. ... Gbps przepustowos¢ IPS z witgczonym zapisem logéw

elementdéw sprzetowych i programowych, systemdw zabezpieczen, taczy sieciowych. 5. ... Mbps przepustowos¢ dla ochrony przed zagrozeniami przy wtgczonych
Monitoring stanu realizowanych potgczen VPN. 6 portéw RJ45 do zdefiniowania ustugach: firewall, IPS, kontrola aplikacji, ochrona przed ztosliwym
uzytkowego oraz 2 porty WAN oraz 1 port konsoli zarzadzajgcej z dedykowanym oprogramowaniem

przewodem potaczeniowym oraz 1 port USB do potaczenia z modemem GSM. 6. .. miliondéw pakietow na sekunde przepustowos¢ firewall
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Potfaczenie z dostarczonym przez wykonawce modemem GSM w celu udostepnienia
internetu. 100 interfejséw definiowanych jako VLAN. 500 000 jednoczesnych sesji TCP.
Przepustowos¢ firewall 9 Gbps dla pakietéw 512b. Przepustowos¢ IPS 1 Gbps z
wtgczonym zapisem logdw. Przepustowosé firewall 1 Gbps z wigczonymi ustugami: IPS,
kontrola aplikacji, firewall, ochrona przed zagrozeniami, zbieranie logdw.
Przepustowos¢ 500 Mbps dla ochrony przed zagrozeniami. Przepustowos¢ firewall 6
milionéw pakietdéw na sekunde. Przepustowos¢ szyfrowania IPSec VPN 5 Gbps.
Przepustowosc inspekcji komunikacji SSL 400 Mbps. Po nawigzaniu sesji przez aplikacje
firewall nadzoruje stan wszystkich potgczen przechodzacych przez niego i analizuje
nagtowki pakietdw pod katem, czy pakiety sg przesytane przez aplikacje dopuszczone
do ruchu sieciowego. Obstuga SSL VPN. Ochrona przed ztosliwym oprogramowaniem
dla protokotéw SMTP, POP3, IMAP, http, HTTPS, FTP. Ochrona stron www. Ochrona
poczty dla protokotéw SMTP, POP3. Zarzadzanie pasmem QoS, Traffic shaping.
Odtaczanie WAN wedtug okreslonego harmonogramu. Mechanizm ochrony typu DLP.
Uwierzytelnianie dwusktadnikowe, w tym za pomocg telefonu z systemem Google i
Apple oraz dwa tokeny uwierzytelniajgce. Lokalny serwer DNS z obstugg DoT oraz DoH.
Translacja zrédtowych i docelowych adresow NAT, PAT. Dedykowany ALG dla
protokotu SIP. Korzystanie z zewnetrznych zbioréw: kategorii url, adreséw IP, domen,
znacznikow ztosliwych plikéw — podczas tworzenia polityki bezpieczerstwa. Integracja
z AWS, Azure, GCP, NSX — w kontroli dostepu. Szyfrowanie AES 256 bitow. Wybér
tunelu przez protokdét dynamicznego i statycznego routingu. Obstuga split tunneling
dla potaczen klienckich. SSL VPN w trybie portal html 5 i tunnel. Dotgczone
oprogramowanie do zestawiania IPSec VPN i SSL VPN. Zarzadzanie pasmem dla
poszczegdlnych aplikacji i kategorii url. Antywirus skanujgcy ruch dwukierunkowy dla
protokotéw dziatajgcych na niestandardowych portach. Skanowanie plikdw zip, rar.
Usuwanie aktywnej zawartosci plikéw pdf, Word, Excel bez blokowania transferu tych
plikow. Dedykowany, odrebny modut nieulotnej pamieci przeznaczonej do
zapisywania logéw sprzetowych. Kontrola www na podstawie bazy adresowe;j.
Definiowanie komunikatéw zwracanych uzytkownikowi dla rdinych akgji
podejmowanych przez modut filtrowania. OkresSlenie dla ktérych kategorii url lub
wskazanych url system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
Uwierzytelnianie typu SSO ze S$rodowiskiem Active Directory. Wmagane jest
przydzielenie dostepu do internetu przez ztgcze USB lub RJ45 réwniez za
posrednictwem modemu/routera GSM. Gwarancja producenta na 3 lata obejmujgca

v ®

10.

11.

... przepustowosc szyfrowania IPSec VPN

... przepustowosc inspekcji komunikacji SSL

... mIn adresow w bazie adresowej do kontroli www
Warunki gwarancji: ...

Pozostate wymagane informacje i wyposazenie, umozliwiajace
identyfikacje oferowanego przedmiotu zamodwienia (podac jesli
wymagane): ...
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sprzet i aktualizacje oprogramowania, swiadczona w jezyku polskim przez polski nr
telefonu (nalezy podac¢ w ofercie) oraz polski email (nalezy poda¢ w ofercie).

Konfiguracja umozliwiajagca petne korzystanie z urzadzenia w siedzibie
Zamawiajacego, tzn. Wykonawca przeniesie lub odzwierciedli obecng konfiguracje
Fortigate 61E.

Oprogramowanie do backupu , 1 szt.

nalezy wpisa¢: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne

Opis oferowanego przedmiotu zamoéwienia

Wsparcie na aktualizacje do konca 2025 r. Backup serwerowego, macierzowego
Srodowiska IT u Zamawiajgcego (do 10 serwerdw wirtualnych) oraz dwdch
komputerédw osobistych. Dziatanie w kontenerze docker. Wsparcie Windows Server
2016 i 2022, VMware 8, Debian 9 i 10, centOS 7, Windows 10. Kopia wfasnej bazy
danych, co umozliwi odtworzenie catej konfiguracji. Zarzagdzanie systemem poprzez
dashboardy. Predefiniowane zadania backupowe. Tworzenie zadan backupowych w
oparciu o kalendarz. System powiadamiania na e-mail o: Zadanie zostato zakonczone
z btedem, Zadanie zostato anulowane, Zadanie nie zostato uruchomione.
Zdefiniowanie okna backupowego dla zadan. Reset hasta administratora w przypadku
utraty. Retencja backupow wg GFS, FIFO. Zapewnia optymalng trase transmisji danych
przez dobdér dowolnego urzadzenia, ktére odpowiada za pobieranie danych z
konkretnych ustug oraz urzadzenia, ktére wykorzystywanego do przeszukiwania
magazynow. Replikacja sktadowanych danych miedzy magazynami. Dla Windows 7,
10, 11 oraz Windows Server 2016, 2022 funkcja typu Bare Metal Recovery z
automatycznym i recznym dopasowaniem sterownikéw. Odtwarzanie w formatach:
VHD, VHDX, VMDK. Odtwarzanie danych plikowych Linux na systemie Windows.
Wykonywanie petnych, réznicowych, przyrostowych oraz logéw transakcyjnych kopii
zapasowych dla baz: Microsoft SQL,, MySQL, PostgreSQL, Firebird, dowolnych innych
przez podpiecie skryptéw pre/post. Wykonywanie kopii zapasowej otwartych plikow.
Jednoczesny backup wielu strumieni danych na to samo urzgdzenie dyskowe.
Automatyczne uruchomienie kopii zapasowej podczas zamykania systemu
operacyjnego. Licencja systemu operacyjnego, jesli wymagana do instalacji
oprogramowania do backupu.

Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania

minimalne.
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Serwer z macierzg, 1 szt.
nalezy wpisac: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne

Opis oferowanego przedmiotu zamoéwienia

Serwer z oprogramowaniem:

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem
opisanym w postepowaniu. Obudowa maks. 2U z miejscem na 8 dyskéw, dwoma
zasilaczami, ruchomymi szynami rack, 2 procesory 2,1GHz 12 rdzeni. RAM 96GB z
mozliwoscig rozbudowy do 512MB. 2 ztacza 10Gb oraz 4 ztacza RJ45 1Gbps oraz
niezbedne wktadki. Dwuportowa karta FC do potgczenia z oferowang macierzg oraz
przewody potgczeniowe 2m. Dwuportowa karta SAS oraz przewody potgczeniowe 2m.
2 dyski SSD 480GB. 2 dyski SSD 240GB w raid 1 dla wirtualizatora. Kontroler sprzetowy
raid 0,1,5,6 z pamiecig cache. 4 porty USB do podtgczania urzagdzen przenosnych.
Modut petnego, maksymalnego zdalnego zarzadzania serwerem z dedykowanym
ztaczem RJA5 (w ofercie poda¢ nazwe modutu). Serwer nalezy potaczy¢ produkcyjnie z
oferowang macierzg. Gwarancja producenta na 3 lata w trybie NBD on-site z obstugg
w j. polskim za posrednictwem polskiego nr telefonu. Dyski pozostajg u Zamawiajacego
w kazdej sytuacji. Wszystkie komponenty serwera muszg byé serwisowane przez
autoryzowany serwis producenta serwera, dziatajgcy zgodnie z wdrozong norma 1SO
9001. Licencje i nosniki na komercyjny system operacyjny (w ofercie poda¢ nazwe,
ilos¢, typ licencji) o cechach: pozwala na uruchomienie 6 serweréw wirtualnych tego
systemu; polski interfejs graficzny; pomoc techniczna producenta w j. polskim za
posrednictwem polskiego nr telefonu; budowanie klastréw HA, integracja z posiadang
przez Zamawiajgcego ustuga Microsoft Active Directory; Automatyczna weryfikacja
cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego; uruchamianie
aplikacji internetowych wykorzystujgcych technologie ASP.NET; Dostepnosc
bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa; Pochodzacy od producenta systemu
serwis zarzgdzania politykg konsumpcji informacji w dokumentach (Digital Rights
Management); Zdalna dystrybucja oprogramowania na stacje robocze; Serwis
udostepniania stron WWW; bezptatna aktualizacja zabezpieczen i poprawek systemu
przez caty czas trwania systemu; licencja wieczysta. 40 licencji dostepowych dla
uzytkownikéw do ww. komercyjnego systemu operacyjnego, jesli wymagane przez

Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania
minimalne oraz posiada (w miejsce ,,...” wykonawca wpisuje oferowany parametr):

1. Warunki gwarangji: ...

2. Pozostate wymagane informacje i wyposazenie, umozliwiajgce
identyfikacje oferowanego przedmiotu zamdwienia (podac jesli

wymagane): ...
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producenta systemu. Komercyjna platforma wirtualizacji (w ofercie poda¢ nazwe,
ilos¢, typ licencji) odrebna od systemu operacyjnego, o cechach: pozwalajaca
zwirtualizowa¢ do 3 serwerdow fizycznych; centralne zarzadzanie serwerami
wirtualnymi; wspracie dla klastrow wysokiej dostepnosci; wsparcie dla
oprogramowania: CentQS, Debian, vSphere 8, Windows Srv 2022, Xopero, Veeam 11
12. Dodatkowe licencje i nosniki na komercyjny system operacyjny, dla obecnego
serwera Zamawiajgcego, (w ofercie poda¢ nazwe, ilos¢, typ licencji) o cechach:
pozwala na uruchomienie 6 serweréw wirtualnych tego systemu; polski interfejs
graficzny; pomoc techniczna producenta w j. polskim za posrednictwem polskiego nr
telefonu; budowanie klastrow HA, integracja z posiadang przez Zamawiajgcego ustuga
Microsoft Active Directory; Automatyczna weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego; uruchamianie aplikacji
internetowych wykorzystujgcych technologie ASP.NET; Dostepnos¢ bezptatnych
narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa; Pochodzagcy od producenta systemu serwis
zarzadzania politykg konsumpcji informacji w dokumentach (Digital Rights
Management); Zdalna dystrybucja oprogramowania na stacje robocze; Serwis
udostepniania stron WWW; bezptatna aktualizacja zabezpieczen i poprawek systemu
przez caty czas trwania systemu; licencja wieczysta. Dodatkowa dwuportowa karta FC
dla obecnego serwera Zamawiajgcego, Dell R640 oraz przewody potfgczeniowe 2m i
wktadki.

Macierz:

Okablowanie 2m i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem
opisanym w postepowaniu. Obudowa maks. 2U z miejscem na 12 dyskow, dwoma
zasilaczami, szynami rack. 2 kontrolery 4-portowe do potfaczenia z oferowanym
serwerem. 8 dyskdw 2,4TB SAS 10k. RAID 5,6. System plikéw macierzowy, nie NASowy.
Zarzadzanie przez: przegladarke internetowa, GUI HTML5. Powiadamianie mailem o
awarii. Maskowanie i mapowanie dyskow. Licencja (jesli wymagana) umozliwiajgca
utworzenie 500 LUN’éw oraz 1024 kopii migawkowych na cate urzadzenie. Gwarancja
producenta na 3 lata w trybie NBD on-site z obstugg w j. polskim za posrednictwem
polskiego nr telefonu. Dyski pozostajg u Zamawiajgcego w kazdej sytuacji. Wszystkie
komponenty macierzy musza by¢ serwisowane przez autoryzowany serwis producenta
macierzy, dziatajacy zgodnie z wdrozong norma I1SO 9001.
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Router/modem GSM, 1 szt.
nalezy wpisa¢: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne

Opis oferowanego przedmiotu zamoéwienia

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem
opisanym w postepowaniu. Praca w trybach: GSM 5G, 4G, LTE (B1, B3, B7, B8, B20,
B28, B38, B46), 3G oraz WiFi 6. Gniazdo nanoSIM bez blokady operatora. Kolorowy
wyswietlacz LCD 2 cale. Szybkie tadowanie przez USB. Udostepnianie sygnatu
internetowego dla 30 urzadzen. Udostepnianie sygnatu internetowego przez USB
podczas tadowania baterii. Wymienna bateria 5000 mAh zapewniajaca 14 godzin pracy
wedtug oficjalnych danych producenta urzadzenia. Ztgcze RJ45 1Gbps. Fizyczny
przycisk wigcznika i osobny fizyczny przycisk resetu i ustawien fabrycznych. Biezace i
wsteczne oprogramowanie ,firmware” ogdélnodostepne na stronie www producenta.
Aplikacja iOS i Android dla konfiguracji urzgdzenia. Wyswietlacz LCD pokazujacy: typ
sieci; site sygnatu; status SMS; operatora sieci; status baterii w procentach; status
ochrony sieci WiFi; klientéw sieci WiFi; godzing; date; wielkos¢ transferowanych
danych. Gwarancja producenta na 2 lata.

Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania

minimalne.

Switch zarzadzalny , 1 szt.

nalezy wpisac: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne

Opis oferowanego przedmiotu zamoéwienia

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem
opisanym w postepowaniu. 48 portéw RJ45 1Gbps. 4 porty 10Gbps. RAM 1GB. Flash
512MB. Bufor pakietow 1,5MB. Przepustowos$¢ ponad 130 Mpps. Przepustowosc
przetgczania ponad 170 Gbps. Obstuga IPv4, IPv6. Zarzadzanie przez przegladarke.
Obstuga: IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3x,
IEEE 802.1p, IEEE 802.1Q, IEEE 802.3ad, IEEE 802.1X, IEEE 802.3az, IEEE 802.1D, IEEE
802.1W, IEEE 802.1S, IEEE 802.1AB, IEEE 802.1t, IEEE 802.1D, IEEE 802.3ac. Obstuga
fizycznego stackowania do 4 urzadzen na portach 1Gbit oraz 10Gbit. Obstuga
automatycznego monitoringu atakdw DoS oraz blokowanie atakéw z wykorzystaniem
ztosliwego oprogramowania. Gwarancja producenta na 3 lata obejmujgca sprzet i
aktualizacje oprogramowania. Wktadki 10Gb do oferowanego switcha oraz obecnego

Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania
minimalne oraz posiada (w miejsce ,,...” wykonawca wpisuje oferowany parametr):

1. Warunki gwarancji: ...

2. Pozostate wymagane informacje i wyposazenie, umozliwiajace
identyfikacje oferowanego przedmiotu zamdwienia (podad jesli

wymagane): ...
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switcha Zamawiajacego, Dell N2048. Petna wspdtpraca ze switchem posiadanym przez
Zamawiajgcego.

Serwer plikéw NAS, 1 szt.

nalezy wpisa¢: producent, model, nr produktu producenta [tu wpisac]

Wymagania minimalne Opis oferowanego przedmiotu zamoéwienia

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem | Oswiadczam, iz ww. oferowany przedmiot zamodwienia spetnia wymagania

opisanym w postepowaniu. Procesor 64-bitowy. RAM 4GB z mozliwoscig rozbudowy | minimalne oraz posiada (w miejsce ,,...” wykonawca wpisuje oferowany parametr):
do 32GB. Flash 4GB. 8 miejsc na dyski. Obstuga HDD i SSD, kazdy wymienny podczas

pracy. 2 gniazda M.2 80mm. Rozbudowa cache o dyski SSD. 2 porty 1Gbps RJ45 z 1. Warunki gwarangji: ...

mozliwoscig dotozenia kolejnych portéw 1Gbps i 10Gbps. Obudowa rack maks 2U.

Gniazdo PCle G3. Przyciski zasilania i resetu. Pobor mocy typowy wedtug producenta 2. Pozostate wymagane informacje i wyposazenie, umozliwiajgce
maks. 60W. Polski interfejs. Obstuga: storage pool; LUN thic oraz thin; LUN snapshot identyfikacje oferowanego przedmiotu zamoéwienia (podac jesli
co 1 minute; raid 5,6,50,60. Rozszerzanie raid poprzez dotozenie wiekszego dysku. wymagane): ...

Rozszerzenie storage pool poprzez dotozenie grupy raid. Integracja z Active Directory.
Agent snapshotéw dla Hyper-V oraz ESXi. Zainstalowane dyski oficjalnie dedykowane
przez producenta urzadzenia NAS, w konfiguracji: 7 dyskow 4TB kazdy o szybkosci
transmisji 215 MB/s, w raid 6, 7200 obr. 256MB cache (w ofercie poda¢ model/numer
produktu dysku). Gwarancja producenta on-site na 3 lata obejmujgca sprzet i
aktualizacje oprogramowania. Dyski pozostajg u Zamawiajgcego w kazdej sytuacji.

Notebook, 2 szt.

nalezy wpisa¢: producent, model, nr produktu producenta [tu wpisac]
Wymagania minimalne Opis oferowanego przedmiotu zamowienia

Okablowanie i inne wyposazenie, niezbedne do pracy zgodnie z przeznaczeniem | Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania
opisanym w postepowaniu. Ekran matowy jasno$¢ 250 nitdw, 15”. Procesor wydajnos$¢ | minimalne oraz posiada (w miejsce ,,...” wykonawca wpisuje oferowany parametr):
13195 pkt wg CPU Mark PassMark Software przy 500 prébkach. Do oferty dotaczyé
wydruk testu procesora. Z boku obudowy wyprowadzone fabrycznie: ztgcze zasilania; 1. Warunki gwarancji: ...
video 3840x2160 przy 30 Hz, 1920x1080 przy 120 Hz; 3 x USB w tym 2 x USB 3.2; ztacze
stuchawek i mikrofonu; czytnik kart SD MMC; diodowy wskaznik zasilania.
Wyposazenie fabryczne: Pamie¢ 8GB DDR4; dysk 480GB SSD; mikrofon tablicowy;
kamera z przestong i ustawianym skupieniem; gtosniki o mocy 3W z systemem Dolby;
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bluetooth 5.0; zasilacz sieciowy PL 230V; wifi. Mozliwo$¢ korzystania z dwdch
niezaleznych wyswietlaczy. Obstuga dwéch wewnetrznych dyskéw SSD, w tym 2,5”.
Wydajnos¢ baterii wedtug ogdlnodostepnych danych producenta: praca 7 godzin, a
przy ogladaniu video 8,5 godziny wg testu MobileMark 2018; fadowanie baterii do 80%
w 1 godzine. Zintegrowana klawiatura numeryczna i touchpad bez przyciskdw. Waga
ponizej 2,2kg grubos¢ ponizej 2cm. Gwarancja producenta na warunkach: 2 lata z
wytaczeniem baterii; zapewniona mozliwos$¢ aktualizacji oprogramowania komputera
do marca 2027 r.; wymiany sprzetu na nowy w przypadku uszkodzenia ekranu na
zasadach: Jasne subpixele =<2 w tym zielony =0; ciemne subpixele =<3; odlegtos¢
wadliwych niepods$wietlonych pixeli nie moze przekraczaé 5mm. System operacyjny o
funkcjonalnosciach:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet; mozliwosé
dokonywania uaktualnien sterownikow urzgdzen przez Internet — witryne producenta
systemu; Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane
bez dodatkowych optat); Internetowa aktualizacja zapewniona w jezyku polskim;
Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPSec v4 i v6; Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglagdarka internetowa, pomoc, komunikaty systemowe, klient poczty
elektronicznej, sklep z aplikacjami; Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (np.: drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi); System dziata w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta;
Zabezpieczony hastem hierarchiczny dostep do systemu, praca systemu w trybie
ochrony kont uzytkownikéw; Zintegrowany z systemem modut wyszukiwania
informacji (plikdw réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych;
Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztoSliwe
oprogramowanie; aktualizacje dostepne u producenta nieodpfatnie; Obstuga
szyfrowania dyskéw uniemozliwiajgca nieautoryzowany dostep do urzadzenia lub
danych; System operacyjny posiada wbudowang funkcjonalno$¢ rozpoznawania
mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz z modutem ,uczenia

2.

Pozostate wymagane informacje i wyposazenie, umozliwiajace
identyfikacje oferowanego przedmiotu zamowienia (podac jesli
wymagane): ...
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sie” gtosu uzytkownika; Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi; Wbudowany system pomocy w jezyku
polskim; System operacyjny z pomoca techniczng producenta systemu operacyjnego
Swiadczong w jezyku polskim przez internet i przez telefon, w ofercie podac nr telefonu
i link do pomocy; System operacyjny musi zapewnia¢ synchronizacje komputera ze
smartfonem Apple i Android; System operacyjny musi zapewnia¢ wbudowany ,,sklep”
internetowy w jezyku polskim z réznymi dodatkami instalacyjnymi (aplikacjami)
zwiekszajgcymi mozliwosci standardowego systemu operacyjnego; System operacyjny
powinien by¢ wyposazony w mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych); Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509, certyfikat EAL 4 dla systemu operacyjnego
zarzadzanych w sposdb centralny; Rozbudowane polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji; System posiada narzedzia stuzace do
administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk; Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen; Graficzne srodowisko instalacji i konfiguracji;
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej; Mozliwos¢ przywracania plikdw systemowych z kopii zapasowej; petna
integracja w S$rodowisku pracy z kontrolerem domeny. Odrebny od systemu
operacyjnego program do tworzenia kopii zapasowych z wieczystg licencjg o
funkcjonalnosci: kopia zapsowa sktadowana na dysku lokalnym, sieciowym, w chmurze
OneDrive, w chmurze producenta programu; mozliwo$¢ tworzenia wielu niezaleznych
zadan backupowych; zapewniona przez producenta aktualizacja oprogramowania w
czasie tzw. life time; zajetos¢ dysku przy instalacji ponizej 200MB; kompatybilnos¢ z
BIOS i UEFI i BitLocker i Windows 10 wydanie 1809, 1803, 1507, 1607; zapis kopi
zapasowych na dysk komputera, DAS, USB, eSATA, FireWire, RDM, NAS poprzez CIFS,
SAN, iSCSI; dziatanie programu sygnalizowane przez ikone w pasku ,tray” z szybkim
dostepem wywotywanym myszg do funkcji: backup (backup teraz, petny backup,
osobny petny backup, backup do innej lokalizacji, konfiguracja backupu), przywracanie
(pojedyncze pliki, caty dysk lub prarycje), panel sterowania programem; tworzenie
rozruchowego dysku odzyskiwania systemu Windows z zapisem do pliku iso i na USB;
przenoszenie i odtwarzanie (bez instalacji) catego gotowego systemu operacyjnego ze
starego komputera na nowy, nawet na zupetnie inny dysk i komputer; wbudowany
menedzer dysku do zwiekszania i zmniejszania rozmiaru partycji; kopie zapasowe
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danych wykonywane na Zadanie oraz wedtug harmonogramu czasowego oraz
wyzwalane po podfaczeniu lokalizacji docelowej; podczas dziatania programu na
ekranie widoczne informacje: planowy i aktualny czas trwania backupu, rozmiar
backupu, rozmiar miejsca docelowego i pozostate wolne miejsce, predkosé¢ odczytu
danych, programowe przyspieszanie backupu podczas zajetosci systemu
operacyjnego; wigczane i wytgczane powiadomienia mailowe z programu backupu;
mozliwos¢ nadania nazwy i opisu dla kazdego zadania backupu; wybierany format
kopii zapasowej: caty komputer facznie z podtgczonymi dyskami USB, poszczegdlne
partycje, tylko system operacyjny i ukryte partycje sprzetowe, poszczegdlne pliki i
katalogi z mozliwoscig tzw. maskowania nazw plikdw do kilku lub pojedynczych liter;
dowolnie ustawiany czas retencji kopii zapasowej; ustawiane cykliczne wywotywanie
aktywnego petnego backupu co do dnia (miesieczne, tygodniowe, dzienne); ustawiane
sprawdzanie poprawnosci kopii zapasowej co do dnia (miesieczne, tygodniowe,
dzienne, auto); wybierane 4 metody kompresji; deduplikacja kopii zasowej; ustawiany
harmonogram kopii zapasowych (cykliczny co do dnia i godziny, tylko w okreslone dni,
zalezny od stanu komputera wtaczenie/wytaczenie tzn. kopia tworzona zaraz po
wtgczeniu komputera oraz komputer wytgczany po zrobieniu kopii, wyzwalanie kopii
po zamknieciu, wylogowaniu, podtgczeniu dysku USB lub NAS); szyfrowanie kopii
zapasowej; wywotywanie kopii zapasowej zaraz po skonfigurowaniu danego zadania
backupu; automatyczne szukanie plikéw mozliwych do odzyskania po uruchomieniu
funkcji przywracania danych; wybieranie dowolnego punktu przywracania danych.
Odrebne od systemu operacyjnego oprogramowanie o funkcjonalnosciach:

1 Interfejs uzytkownika:

a. petna polska wersja jezykowa interfejsu uzytkownika;

b. prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;

2 Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych
w ustalonym formacie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu;

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2012, poz. 526);
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3 Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcéw;

4 W sktad oprogramowania muszg wchodzié narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

5 Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

6 Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a. edytor tekstow;

b. arkusz kalkulacyjny;

c. narzedzie do przygotowywania i prowadzenia prezentac;ji;

d. narzedzie do tworzenia drukowanych materiatéw informacyjnych;

e. narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami);

f. narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

7 Edytor tekstéw musi umozliwiaé:

a. edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty; zapisywanie i otwieranie plikow pdf;
b. wstawianie oraz formatowanie tabel;

c. wstawianie oraz formatowanie obiektow graficznych;

d. wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);
e. automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i rysunkow;

f. automatyczne tworzenie spisow tresci;

g. formatowanie nagtowkow i stopek stron;

h. $dledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie;

i. nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

j. okreslenie uktadu strony (pionowa/pozioma);

k. wydruk dokumentow;

I.  wykonywanie korespondencji seryjnej, bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatng;
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m. prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu;

n. zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzeniem
modyfikacji;

0. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa;

8 Arkusz kalkulacyjny musi umozliwiac:

a. tworzenie raportéw tabelarycznych;

b. tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych, kotowych;

c. tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu;

d. tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

e. obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowa, analize wariantowaq i
rozwigzywanie probleméw optymalizacyjnych;

f. tworzenie raportéow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych;

g. wyszukiwanie i zmiane danych;

h. wykonywanie analiz danych przy uzyciu formatowania warunkowego;

i. nazywanie komaérek arkusza i odwotywanie sie w formutach po takiej nazwie;

j. nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

k. formatowanie czasu, daty i wartosci finansowych z polskim formatem;

I. zapis wielu arkuszy kalkulacyjnych w jednym pliku;

m. zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen;

n. zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzeniem
modyfikacji.
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9 Narzedzie do przygotowywania i prowadzenia prezentacji multimedialnych musi
umozliwiaé:

a. przygotowywanie prezentacji multimedialnych;

b. prezentowanie przy uzyciu projektora multimedialnego;

c. drukowanie w formacie umozliwiajgcym robienie notatek;

d. zapisanie jako prezentacji tylko do odczytu;

e. nagrywanie narracji i dotgczanie jej do prezentac;ji;

f. opatrywanie slajdédw notatkami dla prezentera;

g. umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo;

h. umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

i. odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym;

j. mozliwos$¢ tworzenia animacji obiektow i catych slajdéw;

k. prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera;

I. petna zgodnos$é z formatami plikdw utworzonych za pomoca oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

10 Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:
a. tworzenie i edycje drukowanych materiatéw informacyjnych;

b. tworzenie materiatdéw przy uzyciu dostepnych z narzedziem szablondw: broszur,
biuletynéw, katalogow;

c. edycje poszczegdlnych stron materiatéw;

d. podziat tresci na kolumny;

e. umieszczanie elementdéw graficznych;

f. wykorzystanie mechanizmu korespondencji seryjnej;

g. ptynne przesuwanie elementdéw po catej stronie publikacji;

h. eksport publikacji do formatu PDF oraz TIFF;

i. wydruk publikacji;

j. mozliwos$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11. Pomoc techniczna producenta oprogramowania $wiadczong w jezyku polskim
przez internet i przez telefon, w ofercie podaé nr telefonu i link do pomocy.

12 Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:

a. pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;
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b. filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslenie listy
zablokowanych i bezpiecznych nadawcow;

c. tworzenie katalogdéw, pozwalajacych katalogowad poczte elektroniczng;

d. automatyczne grupowanie poczty o tym samym tytule;

e. tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy;

f. oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;

g. zarzadzanie kalendarzem;

h. udostepnianie kalendarza innym uzytkownikom;

i. przegladanie kalendarza innych uzytkownikdw;

j. zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach;

k. zarzadzanie listg zadan;

l. zlecanie zadan innym uzytkownikom;

m. zarzadzanie listg kontaktow;

n. udostepnianie listy kontaktéw innym uzytkownikom;

0. przegladanie listy kontaktow innych uzytkownikow;

p. mozliwos$¢ przesytania kontaktéw innym uzytkownikom.

Szkolenie techniczne, 1 szt.

Wymagania minimalne Opis oferowanego przedmiotu zamowienia
Szkolenie zdalne lub na miejscu. Interaktywne szkolenie techniczne dla pracownikéw | Oswiadczam, iz ww. oferowany przedmiot zamdwienia spetnia wymagania
Zamawiajacego, z zakresu sprzetu i oprogramowania. Tematyka szkolenia: | minimalne.

oprogramowanie do wirtualizacji i backupu; tworzenie i migracja maszyn wirtualnych
pomiedzy serwerami, backup i odtwarzanie maszyn wirtualnych, konfiguracja firewall
i zabezpieczen, oprogramowanie Axence nVision: logika strukturalna i podziat
funkcjonalny, Ogdlne ustawienia programu i dobre praktyki, Konfiguracja i praca w
module Network, czyli jak proaktywnie monitorowac krytyczne zasoby, Konfiguracja i
praca w module Inventory, czyli zarzadzanie zasobami i kompletna wiedza o stacji
roboczych i legalnos¢, Konfiguracja i praca w module Users, czyli monitorowanie pracy
na firmowym sprzecie w stuzbie bezpieczeristwa, Konfiguracja i praca w module
HelpDesk, czyli mechanizmy zdalnej pomocy i optymalizacja systemu zgtoszen
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technicznych, Konfiguracja i praca w module DataGuard, czyli kontrola nosnikéw
zewnetrznych i elastyczne nadawanie uprawnien, Konfiguracja i praca w module
SmartTime, czyli madre wykorzystanie czasu w pracy oczami pracownika i
przetozonego, Security Operations Center (SOC), czyli jak dziata funkcja AdminCenter
oraz jak usprawnia prace z Axence nVision, Raporty i alarmy, czyli automatyzacje
oszczedzajgce cenny w IT czas. Czas szkolenia 2 dni.

Szkolenie z cyberbezpieczenstwa, 1 szt.

Wymagania minimalne

Opis oferowanego przedmiotu zamdwienia

Szkolenie zdalne lub na miejscu lub w formie materiatu video dla pracownikéw
Zamawiajacego, z zagadnien cyberbezpieczenstwa, wraz z udostepnieniem
materiatéw szkoleniowych po szkoleniu. Tematyka szkolenia: ,Atak na cztowieka”
Socjotechnika: (obecnie wykorzystywane techniki manipulacji) = Ataki socjotechniczne
(techniki manipulacji wykorzystywane przez cyberprzestepcéw) = Sposoby - pod jakimi
pretekstami wytudza sie dokumenty?

» Wykrywanie - jak rozpoznaé, ze jest sie celem ataku socjotechnicznego? = Reakcja -
jak prawidtowo reagowac na ataki socjotechniczne? = Jak i skad atakujacy zbierajg dane
na twoj temat? = Miejsca, w ktorych zostawiamy swoje dane $wiadomie i
nieswiadomie = Podniesienie $wiadomosci w zakresie udostepniania informacji w
Sieci ; Dobre praktyki zwigzane z cyberbezpieczeristwem: Polityka haset — jakie hasto
jest bezpieczne, jak nimi zarzadzac? = Problem aktualnego oprogramowania i kopii
zapasowych = Bezpieczna praca z pakietem biurowym (Microsoft Office, Open Office)
» Bezpieczna praca z programem pocztowym (Outlook, Lotus, Thunderbird, GMail) =
Bezpieczna praca z przegladarkg internetowg Ryzyka zwigzane ze
skanowaniem/fotografowaniem dokumentdéw ; Aspekty prawne: = Odpowiedzialnos¢
pracownika przed pracodawcg za ujawnienie informacji = Nieautoryzowane uzycie
systeméw komputerowych = Razgce zaniedbania zwigzane z wykorzystywaniem
sprzetu komputerowego ; Atak na komputery (demonstracje wraz z objasnieniem
metod ochrony): = Przeglad aktualnych atakéw komputerowych wykorzystywanych
przez przestepcow = Ataki przez poczte e-mail (fatszywe e-maile) = Ataki przez strony
WWW (jak nie dac sie zainfekowac) = Ataki przez komunikatory = Ataki przez telefon
(fatszywe SMS-y, przekierowania rozmaow, itp.) = Ataki APT, phishing, smishing, spear-

Oswiadczam,
minimalne.

iz ww. oferowany przedmiot zamdwienia spetnia wymagania
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pshishing, pharming, spoofing, spam, spim, scam ; Praca zdalna: = Bezpieczne
korzystanie z urzadzen mobilnych w podrézy (telefony, tablety, laptopy) =
Bezpieczenstwo Twojego otoczenia = Zdalna komunikacja z klientami
i wspotpracownikami = Bezpieczenstwo telepracy na prywatnym komputerze =
Bezpieczny zdalny dostep do firmowych zasobéw (VPN). Czas szkolenia od 2,5 godziny
do 3 godzin.
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